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ประกาศกรมชลประทาน 
เรื่อง    นโยบายและแนวปฏิบัตกิารรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

กรมชลประทาน พ.ศ. 2556 (Information Security Policy) 
______________________________ 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมชลประทาน*หรือตอไปนี้เรียกวา*“องคกร”*เปนไปอยาง 
เหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดําเนินงานไดอยางตอเนื่อง*รวมท้ังปองกันปญหา
ท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ 
ซ่ึงอาจกอใหเกิดความเสียหายแกองคกรและหนวยงานในสังกัด อีกท้ังเปนการดําเนินงานตามพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา 5 ใหหนวยงาน
ของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
เพ่ือใหการดําเนินงานใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความ
ม่ันคงปลอดภัยและเชื่อถือได มาตรา 7 ใหหนวยงานของรัฐจัดทําเปนประกาศ และตองไดรับความเห็นชอบจาก
คณะกรรมการหรือหนวยงานท่ีคณะกรรมการมอบหมาย จึงมีผลบังคับใชได องคกรจึงเห็นสมควรกําหนด
นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศให มีมาตรฐาน*(Standard)            
แนวปฏิบัติ*(Guideline)*และข้ันตอนปฏิบัติ (Procedure) ครอบคลุมดานการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตางๆ โดยความเห็นชอบของคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ผูบริหารระดับสูงกรมชลประทาน จึงออกประกาศ ดังตอไปนี้ 

ขอ 1 ประกาศนี้เรียกวา “ประกาศกรมชลประทาน เรื่อง นโยบายและแนวปฏิบัติการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมชลประทาน พ.ศ. 2556” 

ขอ 2 ขอบเขตการดําเนินการ นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศกรมชลประทาน มีขอบเขตครอบคลุมการบริหารจัดการ การรักษาความม่ันคงปลอดภัย
ทางกายภาพและสิ่งแวดลอม การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ การใชงานเครื่องคอมพิวเตอร
สวนบุคคลและเครื่องคอมพิวเตอรพกพา การใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส*การ
ปองกันระบบเครือขายและตรวจจับการบุกรุก การสํารองและกูคืนขอมูล การสอบทานการปฏิบัติตามนโยบาย 
รวมถึงการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ*ซ่ึงอางอิงตาม
มาตรฐาน*ISO/IEC*27001*Annex*A และวิธีปฏิบัติทางเทคนิคจาก*ISO/IEC*17799:2005 

ขอ 3 วัตถุประสงค 
(1)**เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติใหผูบริหาร เจาหนาท่ี ผูดูแลระบบและบุคคลภายนอกท่ี

ปฏิบัติงานใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศขององคกรสําหรับการดําเนินงานและปฏิบัติตามอยางเครงครัด 

(2)**เพ่ือเผยแพรใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและเจาหนาท่ีทุกคนตองถือปฏิบัติตาม
นโยบายนี้อยางเครงครัด 

(3)**เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศ
หรือเครือขายคอมพิวเตอรขององคกร ทําใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

          ขอ 4 ในประกาศ... 
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 ขอ 4 ในประกาศนี ้
(1)**องคกร หมายถึง กรมชลประทาน 
(2)**ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 
(3)  ผูบริหารสูงสุด หมายถึง อธิบดีกรมชลประทาน 
(๔) CIO (Chief Information Officer) หมายถึง ผูบริหารเทคโนโลยีสารสนเทศระดับสูงของ 

องคกร (รองอธิบดีฝายบริหาร เปนผูไดรับมอบหมาย) 
(๕)**ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง หนวยงานท่ีใหบริการดานเทคโนโลยี

สารสนเทศและการสื่อสาร*ใหคําปรึกษา*พัฒนาปรับปรุง*บํารุงรักษาระบบคอมพิวเตอรและเครือขายภายใน
องคกร 

(๖)**ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผูมีอํานาจในดานเทคโนโลยี
สารสนเทศและการสื่อสารขององคกร ซ่ึงมีบทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบาย
มาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

(๗)**การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบ
เทคโนโลยีสารสนเทศขององคกร 

(๘)**มาตรฐาน*(Standard)*หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตาม
วัตถุประสงคหรือเปาหมาย 

(๙)**วิธีการปฏิบัติ (Procedure) หมายถึง*รายละเอียดท่ีบอกข้ันตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ 
เพ่ือใหไดมาซ่ึงมาตรฐานท่ีไดกําหนดไวตามวัตถุประสงค 

(10)**แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติ
ตามเพ่ือใหสามารถบรรลุเปาหมายไดงายข้ึน 

(1๑)*ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงานบริหาร
หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศขององคกร โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (Role) ซ่ึงองคกร
กําหนดไว ดังนี้ 

1)*ผูบริหาร หมายถึง อธิบดี รองอธิบดี ผูเชี่ยวชาญ ผูอํานวยการสํานักฯ กองฯ ศูนยฯ และ 
หัวหนาหนวยงานราชการ 

2)*ผูดูแลระบบ*(System*Administrator)*หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร ซ่ึงสามารถเขาถึงโปรแกรม
เครือขายคอมพิวเตอร เพ่ือการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

3)*เจาหนาท่ี หมายถึง ขาราชการ ลูกจางประจํา พนักงานราชการ ลูกจางชั่วคราว และ
เจาหนาท่ีประจําโครงการขององคกร 

(1๒)*สิทธิของผูใชงาน*หมายถึง*สิทธิท่ัวไป*สิทธิจําเพาะ*สิทธิพิเศษ*และสิทธิอ่ืนใดท่ีเก่ียวของกับ
ระบบสารสนเทศของหนวยงาน 

(1๓)*หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกท่ีกรมชลประทานอนุญาตใหมี
สิทธิในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิในการใชระบบตาม
อํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับของขอมูล 

(1๔)*ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาท่ีอยูใน
ระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส 

         (1๕)*สารสนเทศ... 
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 (1๕) สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลนํามาผานการประมวลผล 

การจัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบท่ีผูใชงานสามารถ
เขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 

(1๖)*ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขา
ดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ     
ทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติ 

(1๗)*ระบบเครือขาย*(Network*System)*หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือ
การสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ขององคกรได เชน ระบบ LAN ระบบ 
Intranet ระบบ Internet เปนตน 

1)*ระบบ*LAN*และระบบ*Intranet*หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบ
คอมพิวเตอรตางๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยน
ขอมูลและสารสนเทศภายในหนวยงาน 

2)*ระบบ*Internet*หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก 

(1๘)*ระบบเทคโนโลยีสารสนเทศ*(Information*Technology*System)*หมายถึง ระบบงาน
ของหนวยงานท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขาย มาชวยในการสราง
สารสนเทศท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล 
และสารสนเทศ เปนตน 

(1๙)*พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ*(Information*System Workspace) หมายถึง 
พ้ืนท่ีท่ีหนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศ โดยแบงเปน 

1)*พ้ืนท่ีทํางานท่ัวไป*(General*Working*Area)*หมายถึง*พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร 
สวนบุคคล และคอมพิวเตอรพกพาท่ีประจําโตะทํางาน 

2) พ้ืนท่ีทํางานของผูดูแลระบบ (System Administrator Area) 
3)*พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT Equipment or 

Network Area) 
4) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) 
5) พ้ืนท่ีใชงานระบบเครือขายไรสาย (Wireless LAN Coverage Area) 

(20)*เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของ
ระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด   
สูญหาย 

(2๑)*สินทรัพย หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดานเทคโนโลยีสารสนเทศและการสื่อสาร
ของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน 

(2๒)*จดหมายอิเล็กทรอนิกส (E-mail)*หมายถึง*ระบบท่ีบุคคลใชในการรับ-สงขอความระหวางกัน 
โดยผานเครื่องคอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก 
ภาพเคลื่อนไหว และเสียง โดยผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน มาตรฐานท่ีใชในการรับ-
สงขอมูลชนิดนี้ ไดแก SMTP POP3 และ IMAP เปนตน 

         (2๓)*รหัสผาน…  
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(2๓)*รหัสผาน* (Password) *หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข*ท่ีใชเปนเครื่องมือในการ

ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ
ขอมูลและระบบเทคโนโลยีสารสนเทศ 

(2๔)*ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร 
หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรง
ตามคําสั่งท่ีกําหนดไว 

(2๕)*การเขาถึงหรือควบคุมการใชงานสารสนเทศ*หมายถึง*การอนุญาต*การกําหนดสิทธิ*หรือ
การมอบอํานาจใหผูใชงาน*เขาถึงหรือใชงานเครือขาย*หรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทาง
กายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึง
โดยมิชอบเอาไวดวย 

(2๖)*ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซ่ึงความลับ (Confidentiality)*
ความถูกตองครบถวน*(Integrity)*และสภาพพรอมใชงาน*(Availability)*ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน*
ไดแก*ความถูกตองแทจริง*(Authenticity)*ความรับผิด*(Accountability)*การหามปฏิเสธความรับผิด*(Non-
Repudiation)*และความนาเชื่อถือ*(Reliability) 

(2๗)*เหตุการณดานความม่ันคงปลอดภัย หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการ
หรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัย หรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

(2๘)*สถานการณดานความม่ันคงปลอดภัยท่ีไม พึงประสงคหรือไมอาจคาดคิด หมายถึง 
สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Unwanted*or Unexpected) ซ่ึง
อาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

ขอ 5 องคประกอบนโยบาย 
(1)*นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม 

1)*กําหนดมาตรการควบคุมและปองกัน เพ่ือการรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการ
เขาใชงานหรือการเขาถึงอาคาร สถานท่ี และพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม
ความสําคัญของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนทรัพยสินท่ีมีคาและอาจจําเปนตองรักษา
ความลับ โดยมาตรการนี้มีผลบังคับใชกับผูใชงานและหนวยงานภายนอก ซ่ึงมีสวนเก่ียวของกับการใชงานระบบ
เทคโนโลยีสารสนเทศขององคกร 

2)*จัดใหมีเวรยามรักษาอาคาร และหองควบคุมระบบเครือขายและอุปกรณเชื่อมโยงเครือขาย
ภายในอาคาร*เพ่ือปองกันการแอบลักลอบเขาสูพ้ืนท่ีปฏิบัติงานภายใน*เพ่ือการลักลอบกอวินาศกรรม*การ
โจรกรรม หรือการทําลายอุปกรณ ระบบประมวลผล ระบบฐานขอมูลและระบบเครือขาย 

3)*การเขาถึงอาคารของหนวยงานภายนอกหรือผูมาติดตอ*เจาหนาท่ีรักษาความปลอดภัยตอง
ใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประจําตัวประชาชน ใบอนุญาตขับข่ี เปนตน เพ่ือรับ
บัตรผูติดตอ “Visitor” แลวลงบันทึกขอมูลในเอกสาร “บันทึกการเขา*-*ออกพ้ืนท่ี” 

4)*จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติการเขา*-*ออกพ้ืนท่ีใชงานระบบเทคโนโลยี
สารสนเทศเปนประจําทุกวัน*และใหมีการปรับปรุงรายการผูมีสิทธิเขา*-*ออกพ้ืนท่ีใชงานระบบสารสนเทศ 
อยางนอยปละ 1 ครั้ง 

 
         5)*รณรงค… 
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5)*รณรงคหรือออกกฎใหเจาหนาท่ีองคกรแขวนบัตรพนักงาน เพ่ือใชระบุตัวตนกอนเขาอาคาร

หรือสถานท่ีสําคัญของหนวยงาน 
(2)*นโยบายการควบคุมการเขา*-*ออกหองควบคุมระบบเครือขาย 

1)*ผูดูแลระบบหองควบคุมระบบเครือขาย ตองกําหนดสิทธิบุคคลในการเขา*-*ออก
หองควบคุมระบบเครือขาย มีการบันทึก “ทะเบียนผูมีสิทธิเขา*-*ออกพ้ืนท่ี” 

2)*เจาหนาท่ีทุกคนตองทําบัตรผาน*(Key*Card)*เพ่ือใชในการเขา*-*ออกหองควบคุมระบบ
เครือขาย 

3)*การเขาถึงหองควบคุมระบบเครือขาย ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไวใน
เอกสาร*“บันทึกการเขา*-*ออกพ้ืนท่ี”*และตองตรวจสอบใหม่ันใจวาบุคคลท่ีผานเขา*-*ออกทุกคนตองกรอก
แบบฟอรมดังกลาวทุกครั้ง 

4)*ผูติดตอจากหนวยงานภายนอก*ตองแลกบัตรท่ีใชระบุตัวตน*เชนบัตรประจําตัวประชาชน 
หรือใบอนุญาตขับข่ีกับเจาหนาท่ีรักษาความปลอดภัย เพ่ือรับบัตรผูติดตอ*“Visitor”*แลวลงบันทึกขอมูลในสมุด
บันทึกตามท่ีระบุไวในเอกสาร*“บันทึกการเขา*-*ออกพ้ืนท่ี”*และในการเขาหองควบคุมระบบเครือขาย 
เจาหนาท่ีผูดูแลระบบขององคกรจะตองเปนผูนําพาเขาไป และคอยสอดสองกํากับดูแลตลอดการปฏิบัติงาน 

(3)*นโยบายการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
1) ดานการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศของเจาหนาท่ีกรมชลประทาน 

1.1)*ตองมีการกําหนดข้ันตอนปฏิบัติอยางเปนทางการสําหรับการลงทะเบียน
เจาหนาท่ีใหม เพ่ือใหมีสิทธิตาง ๆ รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน เม่ือลาออกไป 
หรือเม่ือเปลี่ยนตําแหนงงานภายในองคกร เปนตน 

1.2)*ผูดูแลระบบตองตรวจสอบการอนุมัติการกําหนดสิทธิการใชระบบเทคโนโลยี
สารสนเทศท่ีสําคัญ*เชน*ระบบคอมพิวเตอรโปรแกรมประยุกต*(Application)*จดหมายอิเล็กทรอนิกส*(E-
mail)*ระบบอินเตอรเน็ต*(Internet)*โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองทบทวนสิทธิ
ดังกลาวอยางสมํ่าเสมอ ทุก 6 เดือนเปนอยางนอย 

1.3)*ผูดูแลระบบตองบริหารจัดการสิทธิและการเขาถึงขอมูลใหเหมาะสมตาม
ระดับชั้นความลับของผูใชงาน การทบทวนสิทธิการใชงาน และตรวจสอบการละเมิดความปลอดภัย 

1.4)*เจาของขอมูล และ “เจาของระบบงาน” ตองอนุญาตใหผูใชงานเขาสูระบบ
เฉพาะในสวนท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น และการกําหนดสิทธิในการเขาถึงระบบงานตองกําหนดตาม
ความจําเปนข้ันต่ําในการใชงานตามภารกิจเทานั้น 

1.5)*ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตาม
ความจําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศ 

1.6)*การควบคุมการเขาใชงานระบบจากภายนอกศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร ผูดูแลระบบตองกําหนดใหมีการควบคุมการใชงานระบบจากภายนอก กรณีผูใชงานเขาสูระบบจาก
ระยะไกล (Remote Access)*โดยการกําหนดสิทธิ*การควบคุมพอรต*(Port)*และพิสูจนยืนยัน
ตัวตน*(Authentication)*โดยการปอนชื่อผูใชงาน (Username)*และรหัสผาน (Password) เพ่ือตรวจสอบ
ความถูกตอง 

 
 

                  2)  ดานการควบคุม… 
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2)*ดานการควบคุมการเขาถึงระบบเครือขาย 

2.1)*ผูดูแลระบบตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบ
เทคโนโลยีสารสนเทศท่ีมีการใชงาน กลุมของผูใชงาน และกลุมของระบบสารสนเทศ เชน โซนภายใน 
(Internal*Zone)*โซนภายนอก*(External*Zone)*เปนตน*เพ่ือทําใหการควบคุม และปองกันการบุกรุกได
อยางเปนระบบ 

2.2)*การเขาสูระบบเครือขายภายในขององคกร โดยผานทางอินเตอรเน็ต หรือ
อินทราเน็ต ตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร
กอนท่ีจะสามารถใชงานไดในทุกกรณี 

2.3)*ผูดูแลระบบตองมีวิธีการจํากัดสิทธิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใช
งานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

2.4)*ระบบเครือขายท้ังหมดขององคกรท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ 
ภายนอกองคกร ตองเชื่อมตอผาน*Firewall*หรือ*Hardware*อ่ืนๆ ท่ีมีคุณสมบัติปองกันการบุกรุกหรือการทํา 
Packet Filtering 

2.5)*ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงาน
ของบุคคลท่ีเขาใชงานระบบเครือขายขององคกรในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบ
การบุกรุกผานระบบเครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขายโดย
บุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของ 

2.6)*การเขาสูระบบงานเครือขายภายในองคกรผานทางอินเตอรเน็ต ตองมีการ 
Loginและมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

2.7)*ผูใชงานตองใชเครือขายสารสนเทศอยางมีประสิทธิภาพ*เชน*ไมดาวนโหลดไฟล
ท่ีมีขนาดใหญเกินไป หรือดูหนังฟงเพลงออนไลนในระหวางเวลาปฏิบัติงาน*ซ่ึงเปนเวลาท่ีมีการใชเครือขายอยาง
หนาแนน 

2.8)*ผูใชงานตองรับผิดชอบระมัดระวังความปลอดภัยในการใชเครือขายโดยเฉพาะ
อยางยิ่งผูใชงานตองไมยอมใหบุคคลอ่ืนเขาใชเครือขาย หรือเขาถึงระบบสารสนเทศจากบัญชีผูใชงานของตนเอง 

2.9)*IP*Address*ภายในของระบบงานเครือขายภายในองคกร ตองมีการปองกันมิ
ใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล
เก่ียวกับโครงสรางของระบบเครือขายและสวนประกอบของศูนยเทคโนโลยสีารสนเทศและการสื่อสารไดโดยงาย 

2.10)*การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ี
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

3)*ดานการควบคุมการเขาถึงระบบปฏิบัติการ 
3.1)*ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
3.2)*กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง

และตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน*(Username)*และรหัสผาน*(Password)*ของตนในการเขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 

3.3)*ผูใชงานตองทําการลงบันทึกออก*(Logout)*ทันทีเม่ือเลิกใชงานหรือไมอยูท่ี
หนาจอเปนเวลานาน 

                
3.4)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศ… 
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3.4)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศ ระบบงาน อุปกรณเครือขายมีการตัด

และหมดเวลาการใชงาน*รวมถึงปดการใชงานหลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา 15 นาที 
3.5)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศทําการลางหนาจอหลังจากท่ีไมมี

กิจกรรมการใชงานชวงระยะเวลา 15 นาที เพ่ือปองกันผูอ่ืนเห็นขอมูลบนหนาจอ 
3.6)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใชงานท่ี

สั้นข้ึนสําหรับระบบเทคโนโลยีสารสนเทศท่ีมีความเสี่ยงสูง*เชน*ระบบงบประมาณการเงิน ระบบงานเงินเดือน 
เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

4)*ดานการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
4.1)*ผูดูแลระบบตองกําหนดการลงทะเบียนบุคลากรใหมขององคกรเพ่ือใหมีสิทธิ

ตางๆ ในการใชงานตามความจําเปน 
4.2)*ผูดูแลระบบตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญโดย

ตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร
รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

4.3)*ตองมีการจํากัดระยะเวลาในการเชื่อมตอระบบโปรแกรมประยุกต หรือ
แอพพลิเคชั่นและสารสนเทศ รวมถึงมีการพิสูจนตัวตน เพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกําหนดไวทุกๆ 1 
ชั่วโมง 

4.4)*การเขาถึงระบบเทคโนโลยีสารสนเทศท่ีสําคัญ ท่ีพัฒนาในรูปแบบ Webbase 
Application กําหนดใหเขาถึงไดเฉพาะสํานักงานท่ีเปนจุดเชื่อมโยงเครือขายภายใน 

(4)**นโยบายการควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 
1)*บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศขององคกรตอง

ทําเรื่องขออนุญาตเปนลายลักษณอักษร โดยระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ 
เพ่ือขออนุมัติจากผูอํานวยการศูนยเทคโนโลยสีารสนเทศและการสื่อสาร กรมชลประทาน 

2)*หนวยงานภายนอกท่ีทํางานใหกับองคกรทุกหนวยงาน ไมวาจะทํางานอยูภายในองคกรหรือ
นอกสถานท่ี จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร โดยสัญญาตองจัดทําใหเสร็จกอนให
สิทธิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

3)*สําหรับโครงการขนาดใหญ ผูดูแลระบบตองควบคุมการปฏิบัติงานหนวยงานภายนอก ท่ี
สามารถเขาถึงขอมูลท่ีมีความสําคัญขององคกร ใหมีความม่ันคงปลอดภัยท้ัง*3*ดาน*คือ*การรักษาความลับ 
(Confidentiality)*การรักษาความถูกตองของขอมูล*(Integrity)*และการรักษาความพรอมท่ีจะใหบริการ 
(Availability) 

4)*ผูใหบริการหนวยงานภายนอก*ตองจัดทําแผนการดําเนินงาน*คูมือการปฏิบัติงาน และ
เอกสารท่ีเก่ียวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ เพ่ือควบคุมหรือตรวจสอบการใหบริการของผู
ใหบริการไดอยางเขมงวด และใหม่ันใจไดวาเปนไปตามขอบเขตท่ีกําหนดไว 

(5)*นโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคล และเครื่องคอมพิวเตอรพกพา 
1)*กําหนดใหใชงานเครื่องคอมพิวเตอรท่ีเปนทรัพยสินขององคกรอยางมีประสิทธิภาพ และ

โปรแกรมท่ีตดิตั้งตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 
 

2) กําหนดใหใชชื่อผูใชงาน... 
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2)*กําหนดใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงานเครื่อง

คอมพิวเตอร*รวมท้ัง*Logout*ออกจากเครื่องคอมพิวเตอรหรือล็อคหนาจอดวยโปรแกรม Screen Saver ใน
ระหวางเวลาพักกลางวันและหลังเลิกงาน 

3)*ผูใชงานตองรับผิดชอบในการตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk Thumb 
Drive และ External Harddisk อ่ืนๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร ตรวจสอบหาไวรัสจากเครื่อง
คอมพิวเตอรท่ีใชงาน*รวมท้ังตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกส หรือไฟลท่ีดาวนโหลดมาจาก
อินเตอรเน็ต 

4)*ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอ่ืน ๆ เชน 
CD DVD External Harddisk เปนตน และจัดเก็บไวในสถานท่ีท่ีเหมาะสม 

(6)*นโยบายการควบคุมการใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส 
1)*ผูดูแลระบบตองมีการกําหนดสิทธิการเขาถึงระบบอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส

เฉพาะบัญชีผูใชงานท่ีมีสิทธิเทานั้น (User Authentication) 
2)*ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน

อินเตอรเน็ต*โดยตองผานระบบรักษาความปลอดภัยท่ีองคกรจัดสรรไว*เชน*Proxy*Firewall IPS/IDS เปนตน 
3)*กําหนดแนวทางปฏิบัติการใชงานระบบอินเตอรเน็ตและจดหมายอิเล็กทรอนิกสท่ีถูกตอง

โดยผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม หรือขอมูล
ท่ีละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับองคกร 

4)*ตองมีการเก็บขอมูลการเขาถึงระบบ (Log*File)*และขอมูลจราจรทางคอมพิวเตอร 
(Traffic Data) 

(7)*นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย 
1)*ผูดูแลระบบจะตองกําหนดบัญชีผูใชงาน*รหัสผาน และสิทธิผูใชงาน ในการเขาถึงระบบ

เครือขายไรสาย (Wireless Lan) 
2)*กรณีท่ีองคกรมีนโยบายในการใชชื่อผูใชงานกลางใหผูใชงานติดตอเจาหนาท่ีของศูนย

เทคโนโลยีสารสนเทศและการสื่อสารเพ่ือรับคา*SSID*(Service*Set*Identifier)*และ*Network*Key) ในการ
ระบุตัวตน กอนเขาใชงานระบบเครือขายไรสาย 

3)*ผูดูแลระบบตองกําหนดตําแหนงการวางอุปกรณ*Access*Point*(AP) ใหเหมาะสม และ
ลงทะเบียนอุปกรณไรสายทุกเครื่อง เพ่ือควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน 
และปองกันไมใหผูโจมตีสามารถรับ - สงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(8)*นโยบายปองกันไวรัส และซอฟตแวรท่ีไมประสงคดี 
1)*กอนนําซอฟตแวรจากภายนอกมาใชงานภายในองคกร*ผูใชงานตองรับผิดชอบในการ

ตรวจสอบซอฟตแวรดังกลาวใหแนใจวาซอฟตแวรนั้นๆ ไมมีไวรัสคอมพิวเตอรหรือซอฟตแวรอันตรายแฝงอยู 
2)*ผูดูแลระบบตองตรวจสอบเครื่องคอมพิวเตอรทุกเครื่องท่ีนํามาเชื่อมตอกับระบบเครือขาย

เพ่ือตรวจหาไวรัสและซอฟตแวรอันตราย รวมท้ังมีการปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ เพ่ือ
ควบคุมและปองกันซอฟตแวรและขอมูลขององคกร จากซอฟตแวรอันตรายหรือไวรัสคอมพิวเตอร 

 
 
 

(9)*นโยบายปองกันระบบเครือขาย… 
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(9)*นโยบายปองกันระบบเครือขายและตรวจจับการบุกรุก 

1)*อนุญาตเฉพาะบริการเครือขายท่ีจําเปนตอการใชงานปดบริการ รวมท้ังซอฟตแวรท่ีไม
จําเปนบนไฟรวอลล ไมอนุญาตใหสแกน เพ่ือตรวจสอบเครือขายดวยโปรแกรมประเภท*Network Scanning 
Tools เชน Nmap เปนตน 

2)*ใชไฟรวอลลหลายชนิดรวมกัน*ไดแก ไฟรวอลลแบบกรองแพ็กเก็ต*ไฟรวอลลแบบProxy 
เพ่ือควบคุมการใชงานเครือขาย และกรองแพ็กเก็ตท่ีผานเขามาในเครือขายองคกร 

3)*ใชระบบอ่ืนทํางานรวมกับไฟรวอลลN*ไดแก*ระบบปองกันการบุกรุก*(IPS) ไฟรวอลล
สวนตัว*(Personal*Firewall)*โปรแกรมปองกันไวรัส*(Antivirus)*โปรแกรมกรองอีเมลและกรองเว็บ (Anti 
Spam) ซ่ึงเปนการเสริมการรักษาความม่ันคงปลอดภัยภาพรวมไดสูงข้ึน 

4)*ตรวจสอบกฎท่ีกําหนดไวบนไฟรวอลลไมมีขอใดขัดแยงกับนโยบายความม่ันคงปลอดภัย
ขององคกร*หม่ันตรวจสอบกฎของไฟรวอลลเพ่ือกําจัดกฎท่ีไมมีความจําเปนท้ิงไป*ซ่ึงเปนการเพ่ิมประสิทธิภาพ
การประมวลผลกฎของไฟรวอลลท่ีกําหนดไว 
  (10)*นโยบายการสํารองและกูคืนขอมูล (Backup and Recovery Policy) 

1)*ผูดูแลระบบตองสํารองขอมูลอิเล็กทรอนิกสขององคกร โดยเก็บรักษาไวตามแนวทาง
ปฏิบัติการเก็บรักษาขอมูลขององคกร และจัดเก็บไวในสถานท่ีท่ีเหมาะสม 

2)*ผูดูแลระบบตองตั้งคาระบบใหมีการสํารองขอมูลโดยอัตโนมัติ หรือสํารองขอมูลของระบบท่ี
อยูในความรับผิดชอบตามความเหมาะสมของแตละระบบ ไมต่ํากวา 1 ครั้งตอเดือน 

3)*ผูใชงานเครื่องคอมพิวเตอรท่ัวไป ตองสํารองขอมูลในเครื่องคอมพิวเตอรของตนเองตาม
ความเหมาะสม ไมต่ํากวา 1 ครั้งตอเดือน 

4)*ผูดูแลระบบตองจัดหาเครื่องคอมพิวเตอร/อุปกรณ/ซอฟตแวร*เพ่ือใหสามารถฟนฟูระบบ/
ขอมูลจากความเสียหายท่ีอาจเกิดข้ึน จากการหยุดทํางานของการประมวลผลโปรแกรม (Hang) หรือไฟฟาดับ 
ตลอดจนเหตุการณอ่ืนใดซ่ึงสงผลตอเครื่องคอมพิวเตอรไมสามารถใชงานไดตามปกติ 

๕) จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(11)*นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ 

1)*กําหนดใหมีการสอบทานระบบการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงการปฏิบัติงาน ข้ันตอน และกระบวนการท่ีเก่ียวของดานความปลอดภัยสารสนเทศ วา
สอดคลองกับนโยบายหรือไม โดยรายงานสรุปผลอยางนอยปละครั้ง ให CIO ทราบ พรอมเสนอแนะแนวทาง
ปรับปรุงแกไขในกรณีท่ีพบวาระบบการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศมีจุดบกพรอง 

2)*หัวหนางานในแตละหนวยงานตองรับผิดชอบในการสอบทานอยางสมํ่าเสมอถึงการ
ปฏิบัติงานใหสอดคลองกับนโยบาย 

3) จัดใหมี “การประเมินความสี่ยงดานสารสนเทศ” และจัดทํารายงานสรุปผลอยางนอยปละ 
1 ครั้ง โดยศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

๔) กําหนดใหมีการตรวจสอบและประเมินความเสี่ยง โดยผูตรวจสอบอิสระดานความม่ันคง 
ปลอดภัยจากภายนอก (External Auditor) อยางนอยปละ 1 ครั้ง 

 
(12) นโยบายการสรางความตระหนัก… 
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(12) นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

1)*กําหนดใหมีการฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสมํ่าเสมอ 
2)*ใหความรูเก่ียวกับแนวปฏิบัติ โดยการจัดทําคูมือการใชงานระบบสารสนเทศอยาง

ปลอดภัย*และมีการเผยแพรทางเว็บไซตของหนวยงานในลักษณะเกร็ดความรู*หรือขอระวังในรูปแบบท่ีสามารถ
เขาใจและนําไปปฏิบัติไดงาย 

3)*ระดมการมีสวนรวมและลงสูภาคปฏิบัติ ดวยการกํากับ ติดตาม ประเมินผล และสํารวจ
ความตองการของผูใชบริการ 

ขอ 6 การกําหนดความรับผิดชอบ 
  (1) ระดับนโยบาย 

กําหนดใหผูบริหารระดับสูงสุด (CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึนในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง*ละเลย*หรือฝาฝนการปฏิบัติตามนโยบายและแนว
ปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

กําหนดใหผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร*เปนผูรับผิดชอบ ติดตาม
กํากับ ดูแล ควบคุม ตรวจสอบ รวมท้ังใหขอเสนอแนะ คําปรึกษาแกเจาหนาท่ีระดับปฏิบัติ 

(2) ระดับปฏิบัติ 
1) นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม ผูรับผิดชอบ ไดแก 
 1.1) ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ (CIO) 
 1.2) สํานักงานเลขานุการกรม 
 1.3) ผูดูแลระบบท่ีไดรับมอบหมาย 
2) นโยบายการควบคุมการเขา - ออกหองควบคุมระบบเครือขาย ผูรับผิดชอบ ไดแก 
 2.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 2.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
3) นโยบายการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบ ไดแก 
 3.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

3.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
3.3) เจาหนาท่ีประจําโครงการขององคกร 

4) นโยบายการควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบ ไดแก 
4.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
4.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
4.3) เจาหนาท่ีประจําโครงการขององคกร 

5) นโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา   
ผูรับผิดชอบ ไดแก 

5.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
5.2) ผูใชงาน 
 
 

6) นโยบายการควบคุมการใชงาน… 
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6) นโยบายการควบคุมการใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส  

ผูรับผิดชอบ ไดแก 
6.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
6.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
6.3) ผูใชงาน 

7) นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย ผูรับผิดชอบ ไดแก 
7.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
7.2) ผูดูแลระบบท่ีไดรับมอบหมาย 

8) นโยบายปองกันไวรัสและซอฟตแวรท่ีไมประสงคดี ผูรับผิดชอบ ไดแก 
8.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
8.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
8.3) ผูใชงาน 

9) นโยบายปองกันระบบเครือขายและตรวจจับการบุกรุก ผูรับผิดชอบ ไดแก 
9.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
9.2) ผูดูแลระบบท่ีไดรับมอบหมาย 

10) นโยบายการสํารองและกูคืนขอมูล ผูรับผิดชอบ ไดแก 
10.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
10.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
10.3) ผูใชงาน 

  11) นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง 
ปลอดภัยดานสารสนเทศ  ผูรับผิดชอบ ไดแก 

11.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
11.2) ผูตรวจสอบภายใน (Internal Auditor) หรือผูตรวจสอบจากภายนอก 

(External Auditor)  
11.3) ผูดูแลระบบท่ีไดรับมอบหมาย  

12) นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ผูรับผิดชอบ ไดแก 

12.1) ผูอํานวยการศูนยเทคโนโลยสีารสนเทศและการสื่อสาร 
12.2) สํานักงานเลขานุการกรม 
12.3) หนวยงานท่ีไดรับมอบหมายในการจัดฝกอบรม  
12.4) ผูดูแลระบบท่ีไดรับมอบหมาย  
12.5) เจาหนาท่ีท่ีไดรับมอบหมาย  

ขอ 7 ตองมีการดําเนินการตรวจสอบ ประเมิน รวมท้ังปรับปรุงนโยบาย และ ขอปฏิบัติตามระยะเวลา 
๑ ครั้งตอป 

 
 

ขอ 8 องคประกอบของนโยบาย… 
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ขอ 8 องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความม่ันคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศขององคกร โดยอางอิงรายละเอียดแนวปฏิบัติจากเอกสาร “นโยบายและแนวปฏิบัติการ
รักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมชลประทาน” เพ่ือใชเปนแนวทางในการ
ดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย เชื่อถือได และเปนไปตามกฎหมายและ
ระเบียบปฏิบัติท่ีเก่ียวของ ซ่ึงเจาหนาท่ีขององคกรและหนวยงานภายนอกตองถือปฏิบัติตามอยางเครงครัดตอไป 

ขอ 9 ประกาศนี้ใหใชบังคับตั้งแตวันท่ี                                     พ.ศ. 2556  เปนตนไป 
 
 
 
    ประกาศ ณ วันท่ี                     พ.ศ. 2556 
 

          อธิบดีกรมชลประทาน 

 

 

 

 

 

 

 

 

 

 

 

 


