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ประกาศกรมชลประทาน 
เรื่อง    นโยบายและแนวปฏิบัตกิารรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

กรมชลประทาน พ.ศ. 2556 (Information Security Policy) 
______________________________ 

เพ่ือใหระบบเทคโนโลยีสารสนเทศของกรมชลประทาน*หรือตอไปนี้เรียกวา*“องคกร”*เปนไปอยาง 
เหมาะสม มีประสิทธิภาพ มีความม่ันคงปลอดภัยและสามารถดําเนินงานไดอยางตอเนื่อง*รวมท้ังปองกันปญหา
ท่ีอาจจะเกิดข้ึนจากการใชงานระบบเทคโนโลยีสารสนเทศในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ 
ซ่ึงอาจกอใหเกิดความเสียหายแกองคกรและหนวยงานในสังกัด อีกท้ังเปนการดําเนินงานตามพระราชกฤษฎีกา
กําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ พ.ศ. 2549 มาตรา 5 ใหหนวยงาน
ของรัฐตองจัดทําแนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
เพ่ือใหการดําเนินงานใดๆ ดวยวิธีการทางอิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดยหนวยงานของรัฐมีความ
ม่ันคงปลอดภัยและเชื่อถือได มาตรา 7 ใหหนวยงานของรัฐจัดทําเปนประกาศ และตองไดรับความเห็นชอบจาก
คณะกรรมการหรือหนวยงานท่ีคณะกรรมการมอบหมาย จึงมีผลบังคับใชได องคกรจึงเห็นสมควรกําหนด
นโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศให มีมาตรฐาน*(Standard)            
แนวปฏิบัติ*(Guideline)*และข้ันตอนปฏิบัติ (Procedure) ครอบคลุมดานการรักษาความม่ันคงปลอดภัยของ
ระบบเทคโนโลยีสารสนเทศและปองกันภัยคุกคามตางๆ โดยความเห็นชอบของคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกส ผูบริหารระดับสูงกรมชลประทาน จึงออกประกาศ ดังตอไปนี้ 

ขอ 1 ประกาศนี้เรียกวา “ประกาศกรมชลประทาน เรื่อง นโยบายและแนวปฏิบัติการรักษาความม่ันคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมชลประทาน พ.ศ. 2556” 

ขอ 2 ขอบเขตการดําเนินการ นโยบายและแนวปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศกรมชลประทาน มีขอบเขตครอบคลุมการบริหารจัดการ การรักษาความม่ันคงปลอดภัย
ทางกายภาพและสิ่งแวดลอม การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ การใชงานเครื่องคอมพิวเตอร
สวนบุคคลและเครื่องคอมพิวเตอรพกพา การใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส*การ
ปองกันระบบเครือขายและตรวจจับการบุกรุก การสํารองและกูคืนขอมูล การสอบทานการปฏิบัติตามนโยบาย 
รวมถึงการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ*ซ่ึงอางอิงตาม
มาตรฐาน*ISO/IEC*27001*Annex*A และวิธีปฏิบัติทางเทคนิคจาก*ISO/IEC*17799:2005 

ขอ 3 วัตถุประสงค 
(1)**เพ่ือกําหนดมาตรฐาน แนวทางปฏิบัติใหผูบริหาร เจาหนาท่ี ผูดูแลระบบและบุคคลภายนอกท่ี

ปฏิบัติงานใหกับองคกร ตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศขององคกรสําหรับการดําเนินงานและปฏิบัติตามอยางเครงครัด 

(2)**เพ่ือเผยแพรใหเจาหนาท่ีทุกระดับในองคกรไดรับทราบและเจาหนาท่ีทุกคนตองถือปฏิบัติตาม
นโยบายนี้อยางเครงครัด 

(3)**เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศ
หรือเครือขายคอมพิวเตอรขององคกร ทําใหดําเนินงานไดอยางมีประสิทธิภาพและประสิทธิผล 

          ขอ 4 ในประกาศ... 
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 ขอ 4 ในประกาศนี ้
(1)**องคกร หมายถึง กรมชลประทาน 
(2)**ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 
(3)  ผูบริหารสูงสุด หมายถึง อธิบดีกรมชลประทาน 
(๔) CIO (Chief Information Officer) หมายถึง ผูบริหารเทคโนโลยีสารสนเทศระดับสูงของ 

องคกร (รองอธิบดีฝายบริหาร เปนผูไดรับมอบหมาย) 
(๕)**ศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง หนวยงานท่ีใหบริการดานเทคโนโลยี

สารสนเทศและการสื่อสาร*ใหคําปรึกษา*พัฒนาปรับปรุง*บํารุงรักษาระบบคอมพิวเตอรและเครือขายภายใน
องคกร 

(๖)**ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ผูมีอํานาจในดานเทคโนโลยี
สารสนเทศและการสื่อสารขององคกร ซ่ึงมีบทบาทหนาท่ีและความรับผิดชอบในสวนของการกําหนดนโยบาย
มาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

(๗)**การรักษาความม่ันคงปลอดภัย หมายถึง การรักษาความม่ันคงปลอดภัยสําหรับระบบ
เทคโนโลยีสารสนเทศขององคกร 

(๘)**มาตรฐาน*(Standard)*หมายถึง บรรทัดฐานท่ีบังคับใชในการปฏิบัติการจริงเพ่ือใหไดตาม
วัตถุประสงคหรือเปาหมาย 

(๙)**วิธีการปฏิบัติ (Procedure) หมายถึง*รายละเอียดท่ีบอกข้ันตอนเปนขอ ๆ ท่ีตองนํามาปฏิบัติ 
เพ่ือใหไดมาซ่ึงมาตรฐานท่ีไดกําหนดไวตามวัตถุประสงค 

(10)**แนวทางปฏิบัติ (Guideline) หมายถึง แนวทางท่ีไมไดบังคับใหปฏิบัติ แตแนะนําใหปฏิบัติ
ตามเพ่ือใหสามารถบรรลุเปาหมายไดงายข้ึน 

(1๑)*ผูใชงาน หมายถึง บุคคลท่ีไดรับอนุญาต (Authorized User) ใหสามารถเขาใชงานบริหาร
หรือดูแลรักษาระบบเทคโนโลยีสารสนเทศขององคกร โดยมีสิทธิและหนาท่ีข้ึนอยูกับบทบาท (Role) ซ่ึงองคกร
กําหนดไว ดังนี้ 

1)*ผูบริหาร หมายถึง อธิบดี รองอธิบดี ผูเชี่ยวชาญ ผูอํานวยการสํานักฯ กองฯ ศูนยฯ และ 
หัวหนาหนวยงานราชการ 

2)*ผูดูแลระบบ*(System*Administrator)*หมายถึง เจาหนาท่ีท่ีไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบในการดูแลรักษาระบบและเครือขายคอมพิวเตอร ซ่ึงสามารถเขาถึงโปรแกรม
เครือขายคอมพิวเตอร เพ่ือการจัดการฐานขอมูลของเครือขายคอมพิวเตอร 

3)*เจาหนาท่ี หมายถึง ขาราชการ ลูกจางประจํา พนักงานราชการ ลูกจางชั่วคราว และ
เจาหนาท่ีประจําโครงการขององคกร 

(1๒)*สิทธิของผูใชงาน*หมายถึง*สิทธิท่ัวไป*สิทธิจําเพาะ*สิทธิพิเศษ*และสิทธิอ่ืนใดท่ีเก่ียวของกับ
ระบบสารสนเทศของหนวยงาน 

(1๓)*หนวยงานภายนอก หมายถึง องคกรหรือหนวยงานภายนอกท่ีกรมชลประทานอนุญาตใหมี
สิทธิในการเขาถึงและใชงานขอมูลหรือทรัพยสินตาง ๆ ของหนวยงาน โดยจะไดรับสิทธิในการใชระบบตาม
อํานาจหนาท่ีและตองรับผิดชอบในการรักษาความลับของขอมูล 

(1๔)*ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความ คําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใดบรรดาท่ีอยูใน
ระบบคอมพิวเตอรในสภาพท่ีระบบคอมพิวเตอรอาจประมวลผลได และใหหมายความรวมถึงขอมูล
อิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมอิเล็กทรอนิกส 

         (1๕)*สารสนเทศ... 
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 (1๕) สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลนํามาผานการประมวลผล 

การจัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปของตัวเลข ขอความ หรือภาพกราฟก ใหเปนระบบท่ีผูใชงานสามารถ
เขาใจไดงาย และสามารถนําไปใชประโยชนในการบริหาร การวางแผน การตัดสินใจ และอ่ืนๆ 

(1๖)*ระบบคอมพิวเตอร หมายถึง อุปกรณหรือชุดอุปกรณของคอมพิวเตอรท่ีเชื่อมการทํางานเขา
ดวยกัน โดยไดมีการกําหนดคําสั่ง ชุดคําสั่ง หรือสิ่งอ่ืนใด และแนวทางปฏิบัติงานใหอุปกรณหรือชุดอุปกรณ     
ทําหนาท่ีประมวลผลขอมูลโดยอัตโนมัติ 

(1๗)*ระบบเครือขาย*(Network*System)*หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสารหรือ
การสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ขององคกรได เชน ระบบ LAN ระบบ 
Intranet ระบบ Internet เปนตน 

1)*ระบบ*LAN*และระบบ*Intranet*หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบ
คอมพิวเตอรตางๆ ภายในหนวยงานเขาดวยกัน เปนเครือขายท่ีมีจุดประสงคเพ่ือการติดตอสื่อสารแลกเปลี่ยน
ขอมูลและสารสนเทศภายในหนวยงาน 

2)*ระบบ*Internet*หมายถึง ระบบเครือขายอิเล็กทรอนิกสท่ีเชื่อมตอระบบเครือขาย
คอมพิวเตอรตางๆ ของหนวยงานเขากับเครือขายอินเตอรเน็ตท่ัวโลก 

(1๘)*ระบบเทคโนโลยีสารสนเทศ*(Information*Technology*System)*หมายถึง ระบบงาน
ของหนวยงานท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร และระบบเครือขาย มาชวยในการสราง
สารสนเทศท่ีหนวยงานสามารถนํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซ่ึงมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม ขอมูล 
และสารสนเทศ เปนตน 

(1๙)*พ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ*(Information*System Workspace) หมายถึง 
พ้ืนท่ีท่ีหนวยงานอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศ โดยแบงเปน 

1)*พ้ืนท่ีทํางานท่ัวไป*(General*Working*Area)*หมายถึง*พ้ืนท่ีติดตั้งเครื่องคอมพิวเตอร 
สวนบุคคล และคอมพิวเตอรพกพาท่ีประจําโตะทํางาน 

2) พ้ืนท่ีทํางานของผูดูแลระบบ (System Administrator Area) 
3)*พ้ืนท่ีติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศหรือระบบเครือขาย (IT Equipment or 

Network Area) 
4) พ้ืนท่ีจัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) 
5) พ้ืนท่ีใชงานระบบเครือขายไรสาย (Wireless LAN Coverage Area) 

(20)*เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูลของ
ระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรือไดรับผลกระทบโดยตรงหากขอมูลเหลานั้นเกิด   
สูญหาย 

(2๑)*สินทรัพย หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดานเทคโนโลยีสารสนเทศและการสื่อสาร
ของหนวยงาน เชน อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธิ์ เปนตน 

(2๒)*จดหมายอิเล็กทรอนิกส (E-mail)*หมายถึง*ระบบท่ีบุคคลใชในการรับ-สงขอความระหวางกัน 
โดยผานเครื่องคอมพิวเตอรและเครือขายท่ีเชื่อมโยงถึงกัน ขอมูลท่ีสงเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก 
ภาพเคลื่อนไหว และเสียง โดยผูสงสามารถสงขาวสารไปยังผูรับคนเดียวหรือหลายคน มาตรฐานท่ีใชในการรับ-
สงขอมูลชนิดนี้ ไดแก SMTP POP3 และ IMAP เปนตน 

         (2๓)*รหัสผาน…  
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(2๓)*รหัสผาน* (Password) *หมายถึง ตัวอักษรหรืออักขระหรือตัวเลข*ท่ีใชเปนเครื่องมือในการ

ตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบขอมูลในการรักษาความม่ันคงปลอดภัยของ
ขอมูลและระบบเทคโนโลยีสารสนเทศ 

(2๔)*ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งท่ีมีผลทําใหคอมพิวเตอร หรือระบบคอมพิวเตอร 
หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลงหรือเพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรง
ตามคําสั่งท่ีกําหนดไว 

(2๕)*การเขาถึงหรือควบคุมการใชงานสารสนเทศ*หมายถึง*การอนุญาต*การกําหนดสิทธิ*หรือ
การมอบอํานาจใหผูใชงาน*เขาถึงหรือใชงานเครือขาย*หรือระบบสารสนเทศ ท้ังทางอิเล็กทรอนิกสและทาง
กายภาพ รวมท้ังการอนุญาตเชนวานั้นสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึง
โดยมิชอบเอาไวดวย 

(2๖)*ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซ่ึงความลับ (Confidentiality)*
ความถูกตองครบถวน*(Integrity)*และสภาพพรอมใชงาน*(Availability)*ของสารสนเทศ รวมท้ังคุณสมบัติอ่ืน*
ไดแก*ความถูกตองแทจริง*(Authenticity)*ความรับผิด*(Accountability)*การหามปฏิเสธความรับผิด*(Non-
Repudiation)*และความนาเชื่อถือ*(Reliability) 

(2๗)*เหตุการณดานความม่ันคงปลอดภัย หมายถึง กรณีท่ีระบุการเกิดเหตุการณ สภาพของบริการ
หรือเครือขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัย หรือมาตรการ
ปองกันท่ีลมเหลว หรือเหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความม่ันคงปลอดภัย 

(2๘)*สถานการณดานความม่ันคงปลอดภัยท่ีไม พึงประสงคหรือไมอาจคาดคิด หมายถึง 
สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด (Unwanted*or Unexpected) ซ่ึง
อาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตี และความม่ันคงปลอดภัยถูกคุกคาม 

ขอ 5 องคประกอบนโยบาย 
(1)*นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม 

1)*กําหนดมาตรการควบคุมและปองกัน เพ่ือการรักษาความม่ันคงปลอดภัยท่ีเก่ียวของกับการ
เขาใชงานหรือการเขาถึงอาคาร สถานท่ี และพ้ืนท่ีใชงานระบบเทคโนโลยีสารสนเทศ โดยพิจารณาตาม
ความสําคัญของอุปกรณระบบเทคโนโลยีสารสนเทศ ขอมูลซ่ึงเปนทรัพยสินท่ีมีคาและอาจจําเปนตองรักษา
ความลับ โดยมาตรการนี้มีผลบังคับใชกับผูใชงานและหนวยงานภายนอก ซ่ึงมีสวนเก่ียวของกับการใชงานระบบ
เทคโนโลยีสารสนเทศขององคกร 

2)*จัดใหมีเวรยามรักษาอาคาร และหองควบคุมระบบเครือขายและอุปกรณเชื่อมโยงเครือขาย
ภายในอาคาร*เพ่ือปองกันการแอบลักลอบเขาสูพ้ืนท่ีปฏิบัติงานภายใน*เพ่ือการลักลอบกอวินาศกรรม*การ
โจรกรรม หรือการทําลายอุปกรณ ระบบประมวลผล ระบบฐานขอมูลและระบบเครือขาย 

3)*การเขาถึงอาคารของหนวยงานภายนอกหรือผูมาติดตอ*เจาหนาท่ีรักษาความปลอดภัยตอง
ใหมีการแลกบัตรท่ีใชระบุตัวตนของบุคคลนั้นๆ เชน บัตรประจําตัวประชาชน ใบอนุญาตขับข่ี เปนตน เพ่ือรับ
บัตรผูติดตอ “Visitor” แลวลงบันทึกขอมูลในเอกสาร “บันทึกการเขา*-*ออกพ้ืนท่ี” 

4)*จัดใหมีเจาหนาท่ีทําหนาท่ีตรวจสอบประวัติการเขา*-*ออกพ้ืนท่ีใชงานระบบเทคโนโลยี
สารสนเทศเปนประจําทุกวัน*และใหมีการปรับปรุงรายการผูมีสิทธิเขา*-*ออกพ้ืนท่ีใชงานระบบสารสนเทศ 
อยางนอยปละ 1 ครั้ง 

 
         5)*รณรงค… 
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5)*รณรงคหรือออกกฎใหเจาหนาท่ีองคกรแขวนบัตรพนักงาน เพ่ือใชระบุตัวตนกอนเขาอาคาร

หรือสถานท่ีสําคัญของหนวยงาน 
(2)*นโยบายการควบคุมการเขา*-*ออกหองควบคุมระบบเครือขาย 

1)*ผูดูแลระบบหองควบคุมระบบเครือขาย ตองกําหนดสิทธิบุคคลในการเขา*-*ออก
หองควบคุมระบบเครือขาย มีการบันทึก “ทะเบียนผูมีสิทธิเขา*-*ออกพ้ืนท่ี” 

2)*เจาหนาท่ีทุกคนตองทําบัตรผาน*(Key*Card)*เพ่ือใชในการเขา*-*ออกหองควบคุมระบบ
เครือขาย 

3)*การเขาถึงหองควบคุมระบบเครือขาย ตองมีการลงบันทึกตามแบบฟอรมท่ีระบุไวใน
เอกสาร*“บันทึกการเขา*-*ออกพ้ืนท่ี”*และตองตรวจสอบใหม่ันใจวาบุคคลท่ีผานเขา*-*ออกทุกคนตองกรอก
แบบฟอรมดังกลาวทุกครั้ง 

4)*ผูติดตอจากหนวยงานภายนอก*ตองแลกบัตรท่ีใชระบุตัวตน*เชนบัตรประจําตัวประชาชน 
หรือใบอนุญาตขับข่ีกับเจาหนาท่ีรักษาความปลอดภัย เพ่ือรับบัตรผูติดตอ*“Visitor”*แลวลงบันทึกขอมูลในสมุด
บันทึกตามท่ีระบุไวในเอกสาร*“บันทึกการเขา*-*ออกพ้ืนท่ี”*และในการเขาหองควบคุมระบบเครือขาย 
เจาหนาท่ีผูดูแลระบบขององคกรจะตองเปนผูนําพาเขาไป และคอยสอดสองกํากับดูแลตลอดการปฏิบัติงาน 

(3)*นโยบายการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 
1) ดานการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศของเจาหนาท่ีกรมชลประทาน 

1.1)*ตองมีการกําหนดข้ันตอนปฏิบัติอยางเปนทางการสําหรับการลงทะเบียน
เจาหนาท่ีใหม เพ่ือใหมีสิทธิตาง ๆ รวมท้ังข้ันตอนปฏิบัติสําหรับการยกเลิกสิทธิการใชงาน เชน เม่ือลาออกไป 
หรือเม่ือเปลี่ยนตําแหนงงานภายในองคกร เปนตน 

1.2)*ผูดูแลระบบตองตรวจสอบการอนุมัติการกําหนดสิทธิการใชระบบเทคโนโลยี
สารสนเทศท่ีสําคัญ*เชน*ระบบคอมพิวเตอรโปรแกรมประยุกต*(Application)*จดหมายอิเล็กทรอนิกส*(E-
mail)*ระบบอินเตอรเน็ต*(Internet)*โดยตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองทบทวนสิทธิ
ดังกลาวอยางสมํ่าเสมอ ทุก 6 เดือนเปนอยางนอย 

1.3)*ผูดูแลระบบตองบริหารจัดการสิทธิและการเขาถึงขอมูลใหเหมาะสมตาม
ระดับชั้นความลับของผูใชงาน การทบทวนสิทธิการใชงาน และตรวจสอบการละเมิดความปลอดภัย 

1.4)*เจาของขอมูล และ “เจาของระบบงาน” ตองอนุญาตใหผูใชงานเขาสูระบบ
เฉพาะในสวนท่ีจําเปนตองรูตามหนาท่ีงานเทานั้น และการกําหนดสิทธิในการเขาถึงระบบงานตองกําหนดตาม
ความจําเปนข้ันต่ําในการใชงานตามภารกิจเทานั้น 

1.5)*ผูใชงานจะตองไดรับอนุญาตจากเจาหนาท่ีท่ีรับผิดชอบขอมูลและระบบงานตาม
ความจําเปนตอการใชงานระบบเทคโนโลยีสารสนเทศ 

1.6)*การควบคุมการเขาใชงานระบบจากภายนอกศูนยเทคโนโลยีสารสนเทศและการ
สื่อสาร ผูดูแลระบบตองกําหนดใหมีการควบคุมการใชงานระบบจากภายนอก กรณีผูใชงานเขาสูระบบจาก
ระยะไกล (Remote Access)*โดยการกําหนดสิทธิ*การควบคุมพอรต*(Port)*และพิสูจนยืนยัน
ตัวตน*(Authentication)*โดยการปอนชื่อผูใชงาน (Username)*และรหัสผาน (Password) เพ่ือตรวจสอบ
ความถูกตอง 

 
 

                  2)  ดานการควบคุม… 
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2)*ดานการควบคุมการเขาถึงระบบเครือขาย 

2.1)*ผูดูแลระบบตองมีการออกแบบระบบเครือขายตามกลุมของบริการระบบ
เทคโนโลยีสารสนเทศท่ีมีการใชงาน กลุมของผูใชงาน และกลุมของระบบสารสนเทศ เชน โซนภายใน 
(Internal*Zone)*โซนภายนอก*(External*Zone)*เปนตน*เพ่ือทําใหการควบคุม และปองกันการบุกรุกได
อยางเปนระบบ 

2.2)*การเขาสูระบบเครือขายภายในขององคกร โดยผานทางอินเตอรเน็ต หรือ
อินทราเน็ต ตองไดรับการอนุมัติเปนลายลักษณอักษรจากผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร
กอนท่ีจะสามารถใชงานไดในทุกกรณี 

2.3)*ผูดูแลระบบตองมีวิธีการจํากัดสิทธิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใช
งานเฉพาะเครือขายท่ีไดรับอนุญาตเทานั้น 

2.4)*ระบบเครือขายท้ังหมดขององคกรท่ีมีการเชื่อมตอไปยังระบบเครือขายอ่ืนๆ 
ภายนอกองคกร ตองเชื่อมตอผาน*Firewall*หรือ*Hardware*อ่ืนๆ ท่ีมีคุณสมบัติปองกันการบุกรุกหรือการทํา 
Packet Filtering 

2.5)*ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใชงาน
ของบุคคลท่ีเขาใชงานระบบเครือขายขององคกรในลักษณะท่ีผิดปกติผานระบบเครือขาย โดยมีการตรวจสอบ
การบุกรุกผานระบบเครือขาย การใชงานในลักษณะท่ีผิดปกติและการแกไขเปลี่ยนแปลงระบบเครือขายโดย
บุคคลท่ีไมมีอํานาจหนาท่ีเก่ียวของ 

2.6)*การเขาสูระบบงานเครือขายภายในองคกรผานทางอินเตอรเน็ต ตองมีการ 
Loginและมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

2.7)*ผูใชงานตองใชเครือขายสารสนเทศอยางมีประสิทธิภาพ*เชน*ไมดาวนโหลดไฟล
ท่ีมีขนาดใหญเกินไป หรือดูหนังฟงเพลงออนไลนในระหวางเวลาปฏิบัติงาน*ซ่ึงเปนเวลาท่ีมีการใชเครือขายอยาง
หนาแนน 

2.8)*ผูใชงานตองรับผิดชอบระมัดระวังความปลอดภัยในการใชเครือขายโดยเฉพาะ
อยางยิ่งผูใชงานตองไมยอมใหบุคคลอ่ืนเขาใชเครือขาย หรือเขาถึงระบบสารสนเทศจากบัญชีผูใชงานของตนเอง 

2.9)*IP*Address*ภายในของระบบงานเครือขายภายในองคกร ตองมีการปองกันมิ
ใหหนวยงานภายนอกท่ีเชื่อมตอสามารถมองเห็นได เพ่ือเปนการปองกันไมใหบุคคลภายนอกสามารถรูขอมูล
เก่ียวกับโครงสรางของระบบเครือขายและสวนประกอบของศูนยเทคโนโลยสีารสนเทศและการสื่อสารไดโดยงาย 

2.10)*การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดําเนินการโดยเจาหนาท่ี
ศูนยเทคโนโลยีสารสนเทศและการสื่อสารเทานั้น 

3)*ดานการควบคุมการเขาถึงระบบปฏิบัติการ 
3.1)*ผูใชงานตองกําหนดรหัสผานในการใชงานเครื่องคอมพิวเตอรท่ีรับผิดชอบ 
3.2)*กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง

และตองไมอนุญาตใหผูอ่ืนใชชื่อผูใชงาน*(Username)*และรหัสผาน*(Password)*ของตนในการเขาใชงาน
เครื่องคอมพิวเตอรของหนวยงานรวมกัน 

3.3)*ผูใชงานตองทําการลงบันทึกออก*(Logout)*ทันทีเม่ือเลิกใชงานหรือไมอยูท่ี
หนาจอเปนเวลานาน 

                
3.4)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศ… 
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3.4)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศ ระบบงาน อุปกรณเครือขายมีการตัด

และหมดเวลาการใชงาน*รวมถึงปดการใชงานหลังจากท่ีไมมีกิจกรรมการใชงานชวงระยะเวลา 15 นาที 
3.5)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศทําการลางหนาจอหลังจากท่ีไมมี

กิจกรรมการใชงานชวงระยะเวลา 15 นาที เพ่ือปองกันผูอ่ืนเห็นขอมูลบนหนาจอ 
3.6)*ตองกําหนดใหระบบเทคโนโลยีสารสนเทศมีการตัดและหมดเวลาการใชงานท่ี

สั้นข้ึนสําหรับระบบเทคโนโลยีสารสนเทศท่ีมีความเสี่ยงสูง*เชน*ระบบงบประมาณการเงิน ระบบงานเงินเดือน 
เพ่ือปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

4)*ดานการควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชั่นและสารสนเทศ 
4.1)*ผูดูแลระบบตองกําหนดการลงทะเบียนบุคลากรใหมขององคกรเพ่ือใหมีสิทธิ

ตางๆ ในการใชงานตามความจําเปน 
4.2)*ผูดูแลระบบตองกําหนดสิทธิการใชงานระบบเทคโนโลยีสารสนเทศท่ีสําคัญโดย

ตองใหสิทธิเฉพาะการปฏิบัติงานในหนาท่ีและตองไดรับความเห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร
รวมท้ังตองทบทวนสิทธิดังกลาวอยางสมํ่าเสมอ 

4.3)*ตองมีการจํากัดระยะเวลาในการเชื่อมตอระบบโปรแกรมประยุกต หรือ
แอพพลิเคชั่นและสารสนเทศ รวมถึงมีการพิสูจนตัวตน เพ่ือเขาใชงานใหมตามชวงระยะเวลาท่ีกําหนดไวทุกๆ 1 
ชั่วโมง 

4.4)*การเขาถึงระบบเทคโนโลยีสารสนเทศท่ีสําคัญ ท่ีพัฒนาในรูปแบบ Webbase 
Application กําหนดใหเขาถึงไดเฉพาะสํานักงานท่ีเปนจุดเชื่อมโยงเครือขายภายใน 

(4)**นโยบายการควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ 
1)*บุคคลภายนอกท่ีตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศขององคกรตอง

ทําเรื่องขออนุญาตเปนลายลักษณอักษร โดยระบุเหตุผลความจําเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ 
เพ่ือขออนุมัติจากผูอํานวยการศูนยเทคโนโลยสีารสนเทศและการสื่อสาร กรมชลประทาน 

2)*หนวยงานภายนอกท่ีทํางานใหกับองคกรทุกหนวยงาน ไมวาจะทํางานอยูภายในองคกรหรือ
นอกสถานท่ี จําเปนตองลงนามในสัญญาการไมเปดเผยขอมูลขององคกร โดยสัญญาตองจัดทําใหเสร็จกอนให
สิทธิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

3)*สําหรับโครงการขนาดใหญ ผูดูแลระบบตองควบคุมการปฏิบัติงานหนวยงานภายนอก ท่ี
สามารถเขาถึงขอมูลท่ีมีความสําคัญขององคกร ใหมีความม่ันคงปลอดภัยท้ัง*3*ดาน*คือ*การรักษาความลับ 
(Confidentiality)*การรักษาความถูกตองของขอมูล*(Integrity)*และการรักษาความพรอมท่ีจะใหบริการ 
(Availability) 

4)*ผูใหบริการหนวยงานภายนอก*ตองจัดทําแผนการดําเนินงาน*คูมือการปฏิบัติงาน และ
เอกสารท่ีเก่ียวของ รวมท้ังมีการปรับปรุงใหทันสมัยอยูเสมอ เพ่ือควบคุมหรือตรวจสอบการใหบริการของผู
ใหบริการไดอยางเขมงวด และใหม่ันใจไดวาเปนไปตามขอบเขตท่ีกําหนดไว 

(5)*นโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคล และเครื่องคอมพิวเตอรพกพา 
1)*กําหนดใหใชงานเครื่องคอมพิวเตอรท่ีเปนทรัพยสินขององคกรอยางมีประสิทธิภาพ และ

โปรแกรมท่ีตดิตั้งตองมีลิขสิทธิ์ถูกตองตามกฎหมาย 
 

2) กําหนดใหใชชื่อผูใชงาน... 
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2)*กําหนดใหใชชื่อผูใชงาน (Username) และรหัสผาน (Password) ในการเขาใชงานเครื่อง

คอมพิวเตอร*รวมท้ัง*Logout*ออกจากเครื่องคอมพิวเตอรหรือล็อคหนาจอดวยโปรแกรม Screen Saver ใน
ระหวางเวลาพักกลางวันและหลังเลิกงาน 

3)*ผูใชงานตองรับผิดชอบในการตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk Thumb 
Drive และ External Harddisk อ่ืนๆ กอนนํามาใชงานรวมกับเครื่องคอมพิวเตอร ตรวจสอบหาไวรัสจากเครื่อง
คอมพิวเตอรท่ีใชงาน*รวมท้ังตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกส หรือไฟลท่ีดาวนโหลดมาจาก
อินเตอรเน็ต 

4)*ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอรไวบนสื่อบันทึกอ่ืน ๆ เชน 
CD DVD External Harddisk เปนตน และจัดเก็บไวในสถานท่ีท่ีเหมาะสม 

(6)*นโยบายการควบคุมการใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส 
1)*ผูดูแลระบบตองมีการกําหนดสิทธิการเขาถึงระบบอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส

เฉพาะบัญชีผูใชงานท่ีมีสิทธิเทานั้น (User Authentication) 
2)*ผูดูแลระบบตองกําหนดเสนทางการเชื่อมตอระบบคอมพิวเตอรเพ่ือการเขาใชงาน

อินเตอรเน็ต*โดยตองผานระบบรักษาความปลอดภัยท่ีองคกรจัดสรรไว*เชน*Proxy*Firewall IPS/IDS เปนตน 
3)*กําหนดแนวทางปฏิบัติการใชงานระบบอินเตอรเน็ตและจดหมายอิเล็กทรอนิกสท่ีถูกตอง

โดยผูใชงานตองไมเผยแพรขอมูลท่ีเปนการหาประโยชนสวนตัวหรือขอมูลท่ีไมเหมาะสมทางศีลธรรม หรือขอมูล
ท่ีละเมิดสิทธิของผูอ่ืน หรือขอมูลท่ีอาจกอความเสียหายใหกับองคกร 

4)*ตองมีการเก็บขอมูลการเขาถึงระบบ (Log*File)*และขอมูลจราจรทางคอมพิวเตอร 
(Traffic Data) 

(7)*นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย 
1)*ผูดูแลระบบจะตองกําหนดบัญชีผูใชงาน*รหัสผาน และสิทธิผูใชงาน ในการเขาถึงระบบ

เครือขายไรสาย (Wireless Lan) 
2)*กรณีท่ีองคกรมีนโยบายในการใชชื่อผูใชงานกลางใหผูใชงานติดตอเจาหนาท่ีของศูนย

เทคโนโลยีสารสนเทศและการสื่อสารเพ่ือรับคา*SSID*(Service*Set*Identifier)*และ*Network*Key) ในการ
ระบุตัวตน กอนเขาใชงานระบบเครือขายไรสาย 

3)*ผูดูแลระบบตองกําหนดตําแหนงการวางอุปกรณ*Access*Point*(AP) ใหเหมาะสม และ
ลงทะเบียนอุปกรณไรสายทุกเครื่อง เพ่ือควบคุมไมใหสัญญาณของอุปกรณรั่วไหลออกไปนอกบริเวณท่ีใชงาน 
และปองกันไมใหผูโจมตีสามารถรับ - สงสัญญาณจากภายนอกอาคารหรือบริเวณขอบเขตท่ีควบคุมได 

(8)*นโยบายปองกันไวรัส และซอฟตแวรท่ีไมประสงคดี 
1)*กอนนําซอฟตแวรจากภายนอกมาใชงานภายในองคกร*ผูใชงานตองรับผิดชอบในการ

ตรวจสอบซอฟตแวรดังกลาวใหแนใจวาซอฟตแวรนั้นๆ ไมมีไวรัสคอมพิวเตอรหรือซอฟตแวรอันตรายแฝงอยู 
2)*ผูดูแลระบบตองตรวจสอบเครื่องคอมพิวเตอรทุกเครื่องท่ีนํามาเชื่อมตอกับระบบเครือขาย

เพ่ือตรวจหาไวรัสและซอฟตแวรอันตราย รวมท้ังมีการปรับปรุงโปรแกรมปองกันไวรัสใหทันสมัยอยูเสมอ เพ่ือ
ควบคุมและปองกันซอฟตแวรและขอมูลขององคกร จากซอฟตแวรอันตรายหรือไวรัสคอมพิวเตอร 

 
 
 

(9)*นโยบายปองกันระบบเครือขาย… 
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(9)*นโยบายปองกันระบบเครือขายและตรวจจับการบุกรุก 

1)*อนุญาตเฉพาะบริการเครือขายท่ีจําเปนตอการใชงานปดบริการ รวมท้ังซอฟตแวรท่ีไม
จําเปนบนไฟรวอลล ไมอนุญาตใหสแกน เพ่ือตรวจสอบเครือขายดวยโปรแกรมประเภท*Network Scanning 
Tools เชน Nmap เปนตน 

2)*ใชไฟรวอลลหลายชนิดรวมกัน*ไดแก ไฟรวอลลแบบกรองแพ็กเก็ต*ไฟรวอลลแบบProxy 
เพ่ือควบคุมการใชงานเครือขาย และกรองแพ็กเก็ตท่ีผานเขามาในเครือขายองคกร 

3)*ใชระบบอ่ืนทํางานรวมกับไฟรวอลลN*ไดแก*ระบบปองกันการบุกรุก*(IPS) ไฟรวอลล
สวนตัว*(Personal*Firewall)*โปรแกรมปองกันไวรัส*(Antivirus)*โปรแกรมกรองอีเมลและกรองเว็บ (Anti 
Spam) ซ่ึงเปนการเสริมการรักษาความม่ันคงปลอดภัยภาพรวมไดสูงข้ึน 

4)*ตรวจสอบกฎท่ีกําหนดไวบนไฟรวอลลไมมีขอใดขัดแยงกับนโยบายความม่ันคงปลอดภัย
ขององคกร*หม่ันตรวจสอบกฎของไฟรวอลลเพ่ือกําจัดกฎท่ีไมมีความจําเปนท้ิงไป*ซ่ึงเปนการเพ่ิมประสิทธิภาพ
การประมวลผลกฎของไฟรวอลลท่ีกําหนดไว 
  (10)*นโยบายการสํารองและกูคืนขอมูล (Backup and Recovery Policy) 

1)*ผูดูแลระบบตองสํารองขอมูลอิเล็กทรอนิกสขององคกร โดยเก็บรักษาไวตามแนวทาง
ปฏิบัติการเก็บรักษาขอมูลขององคกร และจัดเก็บไวในสถานท่ีท่ีเหมาะสม 

2)*ผูดูแลระบบตองตั้งคาระบบใหมีการสํารองขอมูลโดยอัตโนมัติ หรือสํารองขอมูลของระบบท่ี
อยูในความรับผิดชอบตามความเหมาะสมของแตละระบบ ไมต่ํากวา 1 ครั้งตอเดือน 

3)*ผูใชงานเครื่องคอมพิวเตอรท่ัวไป ตองสํารองขอมูลในเครื่องคอมพิวเตอรของตนเองตาม
ความเหมาะสม ไมต่ํากวา 1 ครั้งตอเดือน 

4)*ผูดูแลระบบตองจัดหาเครื่องคอมพิวเตอร/อุปกรณ/ซอฟตแวร*เพ่ือใหสามารถฟนฟูระบบ/
ขอมูลจากความเสียหายท่ีอาจเกิดข้ึน จากการหยุดทํางานของการประมวลผลโปรแกรม (Hang) หรือไฟฟาดับ 
ตลอดจนเหตุการณอ่ืนใดซ่ึงสงผลตอเครื่องคอมพิวเตอรไมสามารถใชงานไดตามปกติ 

๕) จัดทําแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดําเนินการดวยวิธีการทาง
อิเล็กทรอนิกส เพ่ือใหสามารถใชงานสารสนเทศไดตามปกติอยางตอเนื่อง 

(11)*นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศ 

1)*กําหนดใหมีการสอบทานระบบการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ รวมถึงการปฏิบัติงาน ข้ันตอน และกระบวนการท่ีเก่ียวของดานความปลอดภัยสารสนเทศ วา
สอดคลองกับนโยบายหรือไม โดยรายงานสรุปผลอยางนอยปละครั้ง ให CIO ทราบ พรอมเสนอแนะแนวทาง
ปรับปรุงแกไขในกรณีท่ีพบวาระบบการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศมีจุดบกพรอง 

2)*หัวหนางานในแตละหนวยงานตองรับผิดชอบในการสอบทานอยางสมํ่าเสมอถึงการ
ปฏิบัติงานใหสอดคลองกับนโยบาย 

3) จัดใหมี “การประเมินความสี่ยงดานสารสนเทศ” และจัดทํารายงานสรุปผลอยางนอยปละ 
1 ครั้ง โดยศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

๔) กําหนดใหมีการตรวจสอบและประเมินความเสี่ยง โดยผูตรวจสอบอิสระดานความม่ันคง 
ปลอดภัยจากภายนอก (External Auditor) อยางนอยปละ 1 ครั้ง 

 
(12) นโยบายการสรางความตระหนัก… 
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(12) นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

1)*กําหนดใหมีการฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสมํ่าเสมอ 
2)*ใหความรูเก่ียวกับแนวปฏิบัติ โดยการจัดทําคูมือการใชงานระบบสารสนเทศอยาง

ปลอดภัย*และมีการเผยแพรทางเว็บไซตของหนวยงานในลักษณะเกร็ดความรู*หรือขอระวังในรูปแบบท่ีสามารถ
เขาใจและนําไปปฏิบัติไดงาย 

3)*ระดมการมีสวนรวมและลงสูภาคปฏิบัติ ดวยการกํากับ ติดตาม ประเมินผล และสํารวจ
ความตองการของผูใชบริการ 

ขอ 6 การกําหนดความรับผิดชอบ 
  (1) ระดับนโยบาย 

กําหนดใหผูบริหารระดับสูงสุด (CEO) เปนผูรับผิดชอบตอความเสี่ยง ความเสียหาย หรือ
อันตรายท่ีเกิดข้ึนในกรณีระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก
องคกรหรือผูหนึ่งผูใดอันเนื่องมาจากความบกพรอง*ละเลย*หรือฝาฝนการปฏิบัติตามนโยบายและแนว
ปฏิบัติการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 

กําหนดใหผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร*เปนผูรับผิดชอบ ติดตาม
กํากับ ดูแล ควบคุม ตรวจสอบ รวมท้ังใหขอเสนอแนะ คําปรึกษาแกเจาหนาท่ีระดับปฏิบัติ 

(2) ระดับปฏิบัติ 
1) นโยบายการรักษาความม่ันคงปลอดภัยทางกายภาพและสิ่งแวดลอม ผูรับผิดชอบ ไดแก 
 1.1) ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ (CIO) 
 1.2) สํานักงานเลขานุการกรม 
 1.3) ผูดูแลระบบท่ีไดรับมอบหมาย 
2) นโยบายการควบคุมการเขา - ออกหองควบคุมระบบเครือขาย ผูรับผิดชอบ ไดแก 
 2.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
 2.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
3) นโยบายการควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบ ไดแก 
 3.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 

3.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
3.3) เจาหนาท่ีประจําโครงการขององคกร 

4) นโยบายการควบคุมหนวยงานภายนอกเขาถึงระบบเทคโนโลยีสารสนเทศ ผูรับผิดชอบ ไดแก 
4.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
4.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
4.3) เจาหนาท่ีประจําโครงการขององคกร 

5) นโยบายการใชงานเครื่องคอมพิวเตอรสวนบุคคลและเครื่องคอมพิวเตอรพกพา   
ผูรับผิดชอบ ไดแก 

5.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
5.2) ผูใชงาน 
 
 

6) นโยบายการควบคุมการใชงาน… 
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6) นโยบายการควบคุมการใชงานระบบเครือขายอินเตอรเน็ตและจดหมายอิเล็กทรอนิกส  

ผูรับผิดชอบ ไดแก 
6.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
6.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
6.3) ผูใชงาน 

7) นโยบายการควบคุมการเขาถึงระบบเครือขายไรสาย ผูรับผิดชอบ ไดแก 
7.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
7.2) ผูดูแลระบบท่ีไดรับมอบหมาย 

8) นโยบายปองกันไวรัสและซอฟตแวรท่ีไมประสงคดี ผูรับผิดชอบ ไดแก 
8.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
8.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
8.3) ผูใชงาน 

9) นโยบายปองกันระบบเครือขายและตรวจจับการบุกรุก ผูรับผิดชอบ ไดแก 
9.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
9.2) ผูดูแลระบบท่ีไดรับมอบหมาย 

10) นโยบายการสํารองและกูคืนขอมูล ผูรับผิดชอบ ไดแก 
10.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
10.2) ผูดูแลระบบท่ีไดรับมอบหมาย 
10.3) ผูใชงาน 

  11) นโยบายการสอบทานการปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความม่ันคง 
ปลอดภัยดานสารสนเทศ  ผูรับผิดชอบ ไดแก 

11.1) ผูอํานวยการศูนยเทคโนโลยีสารสนเทศและการสื่อสาร 
11.2) ผูตรวจสอบภายใน (Internal Auditor) หรือผูตรวจสอบจากภายนอก 

(External Auditor)  
11.3) ผูดูแลระบบท่ีไดรับมอบหมาย  

12) นโยบายการสรางความตระหนักในเรื่องการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 
ผูรับผิดชอบ ไดแก 

12.1) ผูอํานวยการศูนยเทคโนโลยสีารสนเทศและการสื่อสาร 
12.2) สํานักงานเลขานุการกรม 
12.3) หนวยงานท่ีไดรับมอบหมายในการจัดฝกอบรม  
12.4) ผูดูแลระบบท่ีไดรับมอบหมาย  
12.5) เจาหนาท่ีท่ีไดรับมอบหมาย  

ขอ 7 ตองมีการดําเนินการตรวจสอบ ประเมิน รวมท้ังปรับปรุงนโยบาย และ ขอปฏิบัติตามระยะเวลา 
๑ ครั้งตอป 

 
 

ขอ 8 องคประกอบของนโยบาย… 
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ขอ 8 องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความม่ันคงปลอดภัยของระบบ

เทคโนโลยีสารสนเทศขององคกร โดยอางอิงรายละเอียดแนวปฏิบัติจากเอกสาร “นโยบายและแนวปฏิบัติการ
รักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศกรมชลประทาน” เพ่ือใชเปนแนวทางในการ
ดําเนินงานดวยวิธีการทางอิเล็กทรอนิกสใหมีความม่ันคงปลอดภัย เชื่อถือได และเปนไปตามกฎหมายและ
ระเบียบปฏิบัติท่ีเก่ียวของ ซ่ึงเจาหนาท่ีขององคกรและหนวยงานภายนอกตองถือปฏิบัติตามอยางเครงครัดตอไป 

ขอ 9 ประกาศนี้ใหใชบังคับตั้งแตวันท่ี                                     พ.ศ. 2556  เปนตนไป 
 
 
 
    ประกาศ ณ วันท่ี                     พ.ศ. 2556 
 

          อธิบดีกรมชลประทาน 

 

 

 

 

 

 

 

 

 

 

 

 


